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A novel c lass of -variab le Boolean functions ( , ) through adding variab les while concatenating 1 

Boolean functions (called basic function) was constructed and the Walsh spectrum and autocorrelation coefficient of 

( , ) were given. The relationship between ( , ) and basic functions by Krawtchouk polynomial and Krawtchouk ma-

trix was studied. Moreover, their cryptographic properties : correlation immunity, propagation and algebraic immunity 

were investigated. Specially, the detailed relationship between ( , ) and basic functions when 2 was analyzed. In ad-

ditional, a novel class of multioutput Boolean functions by generalizing the method was constructed and the general 

Walsh spectrum of the class of multioutput Boolean functions was proposed. Correlation immunity and algebraic immun-

ity of the class of multioutput Boolean functions were analyzed.
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利用 个 元布尔函数 称为基函数 级联构造了一类 元布尔函数 ，并给出了 的

循环谱和自相关系数。通过 多项式与 矩阵对 和基函数的关系进行了研究。分析了

的密码学性质：相关免疫性、扩散性和代数免疫性。特别地，当 时，分析了 与基函数的具体关系。

另外，一般化该构造方法构造了一类多输出布尔函数，给出了该类多输出布尔函数的广义 循环谱，进而分

析了该类多输出布尔函数的相关免疫性和代数免疫性。

密码函数； 函数； 矩阵；代数免疫性

： ：

密码函数包括布尔函数和多输出布尔函数，它

们是构成密码系统的重要组件。特别是在密码算法

的非线性实现方面有着重要的应用，在序列密码

中，密码函数多用于非线性反馈函数和非线性组合

函数环节，在分组密码中多用于实现混乱作用的

盒。因此，对密码函数的研究是分析密码算法的基

础性工作，具有十分重要的意义，国内外这方面的

研究工作有许多 。因此，在密码函数的研究中，

构造具有良好密码学性质的密码函数十分重要。由

于密码函数的各个准则间具有一定的制约关系，构

造具有良好密码学性质的密码函数并不容易。

函数是一类具有最大非线性度的布尔函数，在抵抗

线性攻击方面十分优越，但它有不平衡性、不具有

相关免疫性等缺点。 年， 等 提出

函数的概念，它是一类比 函数更广

的布尔函数，具有很好的非线性度，可以满足相关

免疫性、平衡性，而且可以不具有非零的线性结构，

近年来已成为密码工作者研究的热点之一 。密
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码函数的各项刻画指标多是应对某种具体的密码

攻击而提出的，例如，布尔函数的相关免疫性主要

是针对相关攻击提出的，希望布尔函数具有较好的

相关免疫性，布尔函数的代数免疫阶主要是针对代

数攻击提出的，希望布尔函数具有较高的代数免疫

阶。级联构造是一种常用的重要构造方法，形如
的布尔函

数，就是一种常见的级联构造。通过分析 和

的密码学性质，得到 的性质。反之，

通过分析 的性质，也有利于掌握 和

的性质。

由于密码算法的设计中更多的是涉及多输出

布尔函数，因此，在布尔函数研究相对成熟的基础

上，各种研究向多输出布尔函数扩展。一方面，相

关概念被推广到多输出布尔函数，如：相关函数、

相关免疫性、扩散性、代数免疫性等，进而研究

多输出布尔函数的此类性质及具有良好性质的多

输出布尔函数的构造。另一方面，布尔函数与多

输出布尔函数的关系也是研究的一个重要方面。

由于多输出布尔函数的复杂性，关于它的研究，

虽然国内外学者也做了不少工作 ，总的来说

相关研究并不像布尔函数那么成熟，因此还需做更

深入的研究。
孙光洪等 通过级联构造了一类布尔函数

，详细讨论了此类函

数的密码学性质，指出当 、 、 具

有较好性质时， 也具有较好的性质。受文献

工作的启发，通过级联 个 元布尔函数，笔

者构造了 元布尔函数 ，它是文献
工作的一般情况。以 多项式 和

矩阵 为工具，给出了基函数和

谱的确定关系，从而将对 的研究转化为对

多项式和 矩阵的研究。

分析了 的相关免疫性、扩散性和代数免疫

性，指出在基函数性质较好的情况下， 也具

有较好的密码学性质。在特殊情况下，作为

函数，分析了基函数与 的依赖关
系。同时，更进一步将构造方法推广到多输出布

尔函数，构造了一类多输出布尔函数 ，分

析了 的相关免疫性和代数免疫性。

记二元域 = ， 是一正整数，以 表示

个 的笛卡尔积，称 到 的任一映射 为

个变元的 上的 布尔函数，即：若记

，则 。记

的汉明重量为 ≤ ≤ 其中，

表示集合 中元素的个数 ，下面先给出一些基

本定义和引理。
设 ，和 的点积定义为

。设 为 上的布尔函

数， ，称 为 的

循环谱。

设 是 上的布尔函数，如果对

任意的 ， ≤ ≤ ≤ ≤ ，

，称 为 阶相关免疫的 阶弹性的 。

设 ， 是 上的布尔函数，

， 称 为

和 在点 的互相关系数；称

为 在点 的自相关系数。

设 是 上的布尔函数，称

满足严格雪崩准则 阶扩散准则 ，当且仅当
， ≤ ≤ 。

设 是 上的布尔函数， ≤ ≤ ，

如果对任意的 ， 或 ，则称

为 阶 函数。

设 是 上的布尔函数，则

；

。

对于组合数 ，若 或 ，规定 ，

。对任意的 ，并且 ，有

，

称为 多项式 ， 称为

矩阵 ，其中， 。
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；

；

对任意的 ≤ ≤ 且 ≥ ，有

。

对于 ≥ ≥ ≥ ，有

，其中，当 时 ；

当 时， ，称为 多项式的正交性。

设 ，≤ ≤ 称为基函数 是 个 上

的布尔函数，令

，它是 元布尔函数，其中，

， 。 就是笔者给出

的级联构造函数，下文重点讨论 与基函数的

关系以及 的密码学性质。不加说明，
与 ， ≤ ≤ 均指上述函数。

下面的引理 和引理 从正反 个方面反映了

与其基函数的关系，是考察 的密码性质

与该性质与其基函数密码学性质关系的基础。

设 ， ， ，则

。

对 ，可得

设 ，

则 ；

。

在引理 中，令矩阵 ，

，其中， ， ，

， ，则 。矩阵 就

是上面提到的 矩阵，它有很多性质。

引理 在文献 中已经被给出，下面利用

多项式的正交性重新证明它。

矩阵 可逆，且 。

令矩阵 ，由于

，则 ，由引理 的

可知： ，再由引理

知 ，故 ，其中，

为 阶单位阵，从而 可逆且 。

由引理 及引理 ，易得下面的引理 。它是

引理 的反演公式。

设 ， ， ， ≤

≤ ，则 。

利用引理 的 可得定理 和定理 。定理

是引理 的一个应用，这说明在一定条件下，基函

数相关免疫性好时 相关免疫性也较好，这为

构造高阶相关免疫函数提供了可能。定理 是引理

的一个应用，说明 相关免疫性较好时基函

数相关免疫性也较好。
设 ≤ ≤ 均是 阶相关免疫

函数，若对任意 ≤ ≤ ， 为定值，则

也是 阶相关免疫函数；并且若对任意
还有 ，则 是

阶相关免疫函数。

设 ， ， ， ≤

≤ ，则 ≤ ≤ 。若 ≤ ≤ ，
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由引理 得 ；若 ，则 ≤

≤ 。由引理 的 和引理 可得

，因此定理的第一部分证

毕。设 ≤ ≤ ，则 ≤ ≤ 。若

≤ ≤ ，由第一部分的证明知 ；

若 且 ，则由引理 的 可得

从而， ，定理的第二部分得证。

若对任意 ≤ ≤ ， 均是 阶弹

性函数，则 也是 阶弹性函数；并且若对任
意 ， ，且 ，

则 是 阶相关免疫函数。

若 是 阶相关免疫函数，则
≤ ≤ 均为 阶相关免疫函数；若对任意

的 ≤ ≤ ，且 ，则 ≤

≤ ， 为奇数， 满足 阶相关免疫 即是常

函数 ；若对任意的 ≤ ≤ ，且

，则 ≤ ≤ ， 为偶数， 满足

阶 相 关 免 疫 即 是 常 函 数 。 其 中 ，
。

设 ≤ ≤ ，因为对任意 ，

， ≤ ≤ ，故 ≤ ≤ ，

从而 ，定理的第一部

分证毕。对于定理的第二部分，设 ≤ ≤ ，则

一方面，

，另一方面，因为 ，

又由引理 和引理 的 可得

，

故当 为奇数时， ，这表明 ，

第二部分证毕。定理第三部分的证明同第二部分的

证明。

下面的引理 是分析 的扩散性的基础，

为方便，记 。

设

，则

注意到上述倒数第 个等式也等于

。证毕。

设 ，

，如果 ，则 。

设 ， ，则

。

由引理 及推论 可得下面的定理 ，它表明

在一定条件下 满足严格雪崩准则。
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设 ≤ ≤ 均满足严格雪崩准则，

对任意 ≤ ≤ ， 是平衡函数 即

，则 满足严格雪崩准则。

，当

且 时，因为 ≤ ≤ 均满

足 严 格雪 崩 准则 ，由 推论 可得

。当 且 时，由于

对任意 ， ，以及当 时， ，

可得 。

证毕。

对于 元布尔函数 ，如果存在布尔函数

使得 ，称 为 的零化子。

称 和 的非零零化子的最小代数次数为

的代数免疫阶，记为 。

设 ≤ ≤ ≤ ， 为

或 的任意 个零化子，若所有 和

的代数次数等于它们中代数次数的最大值，则
。

可令 ，

其中， 。一方面，设

≤ ≤ 分别为达到 代数免疫阶的布尔

函数，取 ，如果

，则
≤ ≤

；如果 ，则

≤ ≤

。

故 ≤ 。

另一方面，设 为达到 代数免疫阶的

布尔函数，则 可表示成如下形式：
，其中，

≤ ≤ ， ， 为

的二进制表示。如果 ，则

，

即
≤ ≤ ≤≤

，取

代入上述等式可得 ，其中， 的二

进制表示为 ；如果 ，

同样取 ，则 ，

其中， 的二进制表示为 。由题设条件知

≤ ≤

≥ 。又由

，其中， 中不含 的 次项，

以及 ≤ ≤ 不全为 ，可得

≥

≥ 。综

上有 。

证毕。

特殊地，针对 的情况，

，文

献 给出了其为 函数的充要条件。当

或基函数为 函数时，分析 与其基函

数的依赖关系。对于其他特殊类型的布尔函数，可

以类似地进行分析。

对任意 、 ， ，由引理

和引理 可得

设

，其中， 、 ， 、
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和 是 上的布尔函数，则下面结论成立。

若 是 阶 函数， 、 、

都是 函数，则 、 、

阶数相同，若令此阶数为 ，必有 或 ，当
时，还有 。

是 阶 函数，对任意 ，

或

，则 、 、 都是 阶

函数。

是 阶 函数，对任意 ，

或 ，

，则 、 、 都是 阶

函数。

、 、 是 阶 函数，

对任意 ， 或

，则 是 阶 函数。

由条件知，对任意 ，

、 、 及 均

属于集合 ，又 、 、 是

函数，代入式 可得它们具有相同的阶，

阶数 ， 或 ，若 ，可得对任意的
，这与引理 的 矛盾，故

或 ，当 时，对任意的 有 ，

从而由引理 的 知 。

若 ，代入式 得

；若

，同样代入式 得

。又由于 是 阶

函数，故 、 、 是 阶 函数。

若 ，代入式 得

且 ；

若 ， 同样代入

式 得 ，

，又因为 是 阶 函数，

故 、 、 是 阶 函数。

对任意 ，若 ，代入

式 得 ，

；若 ，

，代入式 得

且 ，又由于

、 、 是 阶 函数，故

是 阶 函数。
设 ≤ ≤ 是 个 上的布尔函数，

， 若 构 造

，则完

全可得到与第 节相似的结果。此时只需注意此
时的 相当于原来的 ，

≤ ≤ 即可。

本节将上述构造推广到多输出布尔函数上，先

引入一些基本的定义与结论。

设 ， 为正整数且 ≤ ，称 到 的任

一映射 为 多输出布尔

函数，其中， ， ≤ ≤ 是 上的布尔函数。

设 为 多输出布尔函数，

， ，称 为

的广义 循环谱。

设 为 多输出布尔函数，

≤ ≤ ，随机向量 。

如果对任意的 ≤ ≤ 及 ，

≤ ≤ ，有 与 统计独立，则

称多输出函数 是 级 阶相关免疫的。

设 为 多输出布尔函数，给
定输出 ，若存在 元布尔函数 使得任

意 都有 ，则称 为输出 的

状态函数。记 为输出非零状态函数的代数次

数的最小值，当输出 遍历时，称 的最小值

为多输出布尔函数 的代数免疫阶，记为 。

设 为 多输出布尔函数，则

是 级 阶相关免疫的充要条件是对任意的
， ≤ ≤ 及 ， ≤ ≤ ，

有 。
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设 ≤ ≤ ≤ ≤ 为 元布尔函数，

为 多输出

布尔函数 称为基函数 ， ≤ ≤ 。令

， ≤ ≤ 。构造

多输出布尔函数

。不加说明，下面的 即为

按上述方法构造的。

类似于引理 和引理 ，可以得到下面的引理

和引理 ，它们是互为反演的。

设 ， ，

则 。

设 ，

， ≤ ≤ ，则

。

利用上面的 个引理可以方便地讨论基函数

与 的相互关系，从而构造密码学性质好的多

输出布尔函数。作为应用，给出下面的定理 和定

理 。
若任意 是 级 阶相关免疫的，

≤ ≤ ，对于 及任意的 ≤ ≤ ，有

，则 是 级 阶相关

免疫的。
设 ， ， ， ，

≤ ≤ ， ≤ ≤ ， 则 必 有 ≤

≤ 。若 ≤ ≤ ，由 ， ≤ ≤

是 级 阶相关免疫及引理 得 ，故

；若

，则 ≤ ≤ ，由引理 的 可得

。综上，由引理 可知 是 级 阶相

关免疫的。
≤ 。

设 ≤ ≤ ，

，其中， 。

由文献 的推理 可知，多输出布尔函数的代

数免疫阶等于其分量函数的非零非线性组合的
代数免疫阶的最小值。因此，可设 ≤ ≤ ，

的

代数免疫阶分别等于 ， 设 为达到

的

代数免疫阶的布尔函数。取

，如果

，则

如果

，相似地，可得

，故由文献 的推理 可知

≤ ，因

此， ≤ 。证毕。

通过级联 个 元布尔函数构造了 元布
尔函数 ，将对 与基函数的关系研究转

化为对 多项式和 矩阵的研

究，得到了彼此间循环谱的相互表达式。分析了

的相关免疫性、扩散性和代数免疫性。当

时，分析了该类函数与基函数作为 函数

的依赖关系。同时将上述构造方法推广到多输出布

尔函数，通过级联 个 多输出布尔函数的

分量函数，构造了一类 多输出布尔函数

。同样利用 矩阵给出了该类函数

的广义 循环谱与基函数的广义 循环谱

之间的相互表达式。分析了 的相关免疫性和

代数免疫性。对 多项式和

矩阵的深入研究是进一步分析 和 密码

学性质的基础。
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